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MABLON SECERRA

1. NOMBRE E IDENTIFICACION DEL RESPONSABLE

SERVICIOS PROFESIONALES Y TECNOLOGICOS S.A.S., SEPROT S.A.S. (EN
ADELANTE SEPROT)

NIT. 900.499.944-4
Direccion: Km 1.5 via Chia Cajica edificio Oxus LC 101, Chia - Cundinamarca
Teléfono: (601) 8833550 — 3186198223 — 3186198228

E-mail de contacto: chiacitas@marlonbecerra.co

Establecimiento de comercio; ODONTOLOGIA DE MARLON BECERRA CHIA

2. OBJETO DEL MANUAL

El presente Manual tiene por objeto proteger el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en las bases de datos o archivos de propiedad de SEPROT, o
cuyo tratamiento ha sido encargado a SEPROT, y los demas derechos, libertades
y garantias constitucionales a que se refieren los articulos 15 (derecho a la
intimidad) y 20 (derecho a la informacién) de la Constitucion Politica.

3. AMBITO DE APLICACION

El &mbito de aplicacion de este Manual de conformidad con la Ley 1581 de 2012,
seran los datos de personas naturales registrados en todas las base de datos de
propiedad de SEPROT, o cuyo tratamiento ha sido encargado a SEPROT.

El presente Manual aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacién colombiana en virtud
de normas y tratados internacionales.
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El régimen de proteccion de datos personales que se establece en el presente
Manual no sera aplicable a:

a) Las bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico;

b) Las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo implementados por la compafiia en
cumplimiento de las disposiciones legales vigentes;

c) Las Bases de datos que tengan como fin y contengan informacién de inteligencia
y contrainteligencia;

d) Las bases de datos y archivos de informacion periodistica y otros contenidos
editoriales;

e) Las bases de datos y archivos regulados por la Ley 1266 de 2008;

f) Las bases de datos y archivos regulados por la Ley 79 de 1993.

4. DEFINICIONES

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

b) Aviso de privacidad: Comunicacién verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

c) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
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sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicioén, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que

por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

h) Responsable del Tratamiento: Persona natural o juridica, publica o privada,

i)
)

que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

k) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o

Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

Transmisidn: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta
del Responsable.

5. BASES DE DATOS

SEPROT es Responsable y/o Encargado de las siguientes bases de datos:

5

.1 BASES DE DATOS EN LAS QUE ACTUA COMO RESPONSABLE Y
ENCARGADO DEL TRATAMIENTO
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En el Tratamiento de los datos contenidos en las siguientes Bases de Datos,
SEPROT actua tanto en calidad de Responsable, toda vez que es quien recauda
la informacion y toma las decisiones sobre el Tratamiento de los datos, como en
calidad de Encargado, en la medida en que es quien realiza el Tratamiento de los

datos.

5.1.1 Base de datos de colaboradores

a) Descripcion.

La base de datos de colaboradores, corresponde a la informacion que SEPROT
recopila de:

Empleados: vinculados a través de contratos de trabajo.

Estudiantes en préactica: vinculados a través de contratos de aprendizaje
suscrito entre SEPROT vy la institucion educativa.

Odontélogos: vinculados a través de contratos de prestacion de servicios
profesionales.

Aspirantes: no estan vinculados pero desean obtener un empleo o cargo en
la empresa.

Dicha informacién esta contenida en las siguientes bases de datos:

e Personal retirado: se tiene actualmente como consulta de datos historicos.
e Personal activo.
e Aspirantes.

b) Contenido.

Los datos que se recopilan por SEPROT de los colaboradores son los siguientes:

e Empleados: nombres, apellidos, documento de identificacion, direccion de

residencia, teléfono fijo, teléfono celular, email, estado civil, lugar de
nacimiento, fecha de nacimiento, salario, cargo, grupo sanguineo, fecha de
vinculacion y desvinculacion, datos de la persona a contactar en caso de
emergencia, EPS (Entidad Promotora de Salud), AFP (Administradora de
Fondo de Pensiones), Fondo de Cesantias, cuenta bancaria, datos
académicos, datos de experiencia laboral, datos de referencias personales,
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datos médicos, datos de familiares incluidos menores de edad (datos de
naturaleza publica) y datos biométricos (registro fotografico, grabaciones de
video/voz captado por el sistema de video vigilancia, huellas dactilares).

e Estudiantes en practica: nombres, apellidos, documento de identificacion,
direccion de residencia, teléfono fijo, teléfono celular, fecha de nacimiento,
cargo, grupo sanguineo, fecha de inicio y término, datos de la persona a
contactar en caso de emergencia, EPS (Entidad Promotora de Salud), datos
biométricos (registro fotografico, grabaciones de video/voz captado por el
sistema de video vigilancia, huellas dactilares).

e Odontdlogos: nombres, apellidos, documento de identificacion, direccion de
residencia, teléfono fijo, teléfono celular, email, lugar de nacimiento, fecha de
nacimiento, grupo sanguineo, fecha de inicio y término, datos de la persona a
contactar en caso de emergencia, EPS (Entidad Promotora de Salud), AFP
(Administradora de Fondo de Pensiones), ARL (Administradora de Riesgos
Laborales), CCF (Caja de Compensacion Familiar) si la tiene, cuenta
bancaria, datos académicos, datos de experiencia profesional, datos de
referencias personales, datos tributarios, datos médicos, datos biométricos
(registro fotografico, grabaciones de video/voz captado por el sistema de video
vigilancia).

e Aspirantes: nombres, apellidos, documento de identificacion, direccién de
residencia, teléfono fijo, teléfono celular, email, lugar de nacimiento, fecha de
nacimiento, grupo sanguineo, datos académicos, datos de experiencia laboral
o profesional, datos de referencias personales, datos biométricos (registro
fotografico, grabaciones de video/voz captado por el sistema de video
vigilancia).

En esta base de datos se recopilan los siguientes datos sensibles: datos médicos
y datos biométricos.

c) Forma en la que se recopilan los datos.

Los datos que se recopilan por SEPROT para esta base de datos estan contenidos
en:

e Empleados: formatos de ingreso laboral, en los contratos laborales, hojas de
vida y documentos anexos, formularios de afiliacion a las entidades del
Sistema General de Seguridad Social, formatos del Sistema de Gestidon de
Seguridad Social en el Trabajo, registro fotografico, camaras de video
vigilancia, reloj biométrico para control de némina.
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e Estudiantes en practica: formatos de ingreso a practica, cartas de
presentacion enviadas por la institucion educativa, formulario de afiliacion a
ARL (Administradora de Riesgos Laborales), formatos del Sistema de Gestion
de Seguridad Social en el Trabajo, registro fotografico, camaras de video
vigilancia, reloj biométrico para control de némina.

e Odontdlogos: formatos de ingreso contratista persona natural odontoélogo,
contratos de prestacion de servicios profesionales, hojas de vida y
documentos anexos, formularios de afiliacion a ARL (Administradora de
Riesgos Laborales), PILA mensual (Planilla Integrada de Liquidacion de
Aportes), formatos del Sistema de Gestion de Seguridad Social en el Trabajo,
registro fotogréafico, cAmaras de video vigilancia.

e Aspirantes: hojas de vida y documentos anexos, camaras de video vigilancia.

d) Finalidad.
Los datos anteriormente mencionados, se recopilan con el fin de:

e Empleados: cumplir con las obligaciones derivadas del contrato laboral, tareas
de administracion de personal en general, afiliacion a las entidades del
Sistema General de Seguridad Social, gestion de pagos de némina, seguridad
social y prestaciones laborales, actividades del Sistema de Gestién de
Seguridad Social en el Trabajo, levantamiento de registros contables.

e Estudiantes en practica: cumplir con las obligaciones derivadas del contrato
de aprendizaje, tareas de administracion de personal en general, afiliacién a
ARL (Administradora de Riesgos Laborales), gestién de pago de ARL cuando
corresponda, actividades del Sistema de Gestion de Seguridad Social en el
Trabajo, levantamiento de registros contables, entregar un informe final a la
institucion educativa.

e Odontodlogos: cumplir con las obligaciones derivadas del contrato de
prestacion de servicios profesionales, tareas de administraciéon de personal
en general, afiliacion a ARL (Administradora de Riesgos Laborales),
actividades del Sistema de Gestion de Seguridad Social en el Trabajo, gestiéon
de pagos, levantamiento de registros contables.

e Aspirantes: efectuar las labores de seleccién de personal.

Los datos médicos son usados en caso de emergencia.

Los datos biométricos son usados en tareas administrativas, mercadeo y publicidad
propia de la marca, vigilancia y seguridad.
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e) Tratamiento.
Esta base de datos es objeto del siguiente tratamiento:

e Se recolecta la informacion.

Se almacena en un archivo fisico y electrénico, con las medidas de seguridad

adecuadas.

Se actualiza la informacion.

Se hace una copia de seguridad.

No se usa para ofrecer servicios o productos de terceros.

No se usa para ninguna otra finalidad diferente a la establecida en este

Manual.

e Dichainformacion es de conocimiento del personal administrativo de SEPROT
y parte de ésta es enviada a las entidades de seguridad social (EPS, AFP,
ARL, CCF) y Fondo de Cesantias al momento de realizar afiliaciones y pagos
de aportes a estas entidades, asi como, informes a la Direccion de Impuestos
y Aduanas Nacionales-DIAN y entes de control.

e En el caso de los datos de aspirantes, son usados para los procesos de
seleccion de personal y consulta de antecedentes.

f) Vigencia.

Esta informacion es mantenida en las bases de datos durante la vigencia del
contrato del trabajador y por 20 afios mas; de conformidad con el Codigo Sustantivo
del Trabajo, la reglamentacién del Archivo General de la Nacién y normas
concordantes.

Asi mismo, esta informacion, una vez termina la relacion laboral, se deja en una
base de datos cuya finalidad es la de servir como histérico de consulta.

Los datos del estudiante practicante son mantenidos durante la permanencia del
practicante y por 2 afios mas a nivel de eventual certificacion de la practica por
parte del interesado.

Los datos de aspirantes son mantenidos durante 1 afio luego de su recepcion.

Los datos biométricos de video vigilancia (grabaciones de video y/o audio) se
conservan por 1 mes. Los datos biométricos de huellas digitales se conservan
mientras dure la relacion laboral o la pasantia.
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5.1.2 Base de datos proveedores

a) Descripcion.

La base de datos de los proveedores, corresponde a la informacion que SEPROT
recopila de sus proveedores-personas naturales de bienes y servicios.

b) Contenido.

Los datos que se recopilan por SEPROT de los proveedores son los siguientes:
nombres, apellidos, documento de identificacion, direccidn de notificacion, teléfono
fijo, teléfono celular, email, fecha de inicio y término, EPS (Entidad Promotora de
Salud), AFP (Administradora de Fondo de Pensiones), ARL (Administradora de
Riesgos Laborales) si la requiere, CCF (Caja de Compensacion Familiar) si la tiene,
cuenta bancaria, datos académicos si se requieren, datos de experiencia laboral si
se requieren, datos de referencias personales y/o comerciales si se requieren,
datos tributarios, datos biométricos (registro fotografico, grabaciones de video/voz
captado por el sistema de video vigilancia).

En esta base de datos se recopilan los siguientes datos sensibles: datos
biométricos.

c) Forma en la que se recopilan los datos.

Los datos que se recopilan por SEPROT para esta base de datos estan contenidos
en: formatos de ingreso contratista persona natural, contratos de prestacion de
servicios 0 documento que respalde la relacion comercial, hojas de vida y
documentos anexos, PILA mensual (Planilla Integrada de Liquidacion de Aportes),
formularios de afiliacion a ARL (Administradora de Riesgos Laborales) cuando
aplique, datos tributarios, formatos del Sistema de Gestion de Seguridad Social en
el Trabajo, registro fotografico, camaras de video vigilancia.

d) Finalidad.

Los datos anteriormente mencionados, se recopilan con el fin de establecer
relaciones comerciales para la adquisicion de bienes y/o servicios por parte de
SEPROT, asi como, cumplir con las obligaciones derivadas de la relacion
comercial, tareas de administracion de contratistas en general, afiliacion a ARL
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(Administradora de Riesgos Laborales) cuando aplique, actividades del Sistema de
Gestidn de Seguridad Social en el Trabajo, gestion de pagos, levantamiento de
registros contables.

Los datos biométricos son usados en tareas administrativas, mercadeo y publicidad
propia de la marca, vigilancia y seguridad.

e) Tratamiento.
Esta base de datos es objeto del siguiente tratamiento:

e Se recolecta la informacion.

e Se almacena en un archivo fisico y electronico, con las medidas de seguridad

adecuadas.

Se actualiza la informacion.

Se hace una copia de seguridad.

No se usa para ofrecer servicios o productos de terceros.

No se usa para ninguna otra finalidad diferente a la establecida en este

Manual.

e Dicha informacién es de manejo interno y para el envio de informes a la
Direccién de Impuestos y Aduanas Nacionales-DIAN y entes de control.

f) Vigencia.

Esta informacion es mantenida en las bases de datos durante la vigencia de la
relacion comercial con los proveedores y por 10 afios mas, de acuerdo con las
normas del Cédigo de Comercio y demas concordantes.

Los datos biométricos de video vigilancia (grabaciones de video y/o audio) se
conservan por 1 mes.

5.1.3 Base de datos pacientes

a) Descripcion.

La base de datos de los pacientes, corresponde a la informacion que SEPROT
recopila de clientes y posibles clientes.
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b) Contenido.

Los datos que se recopilan por SEPROT de los pacientes son los siguientes:

Al momento del mercadeo: nombres, apellidos, teléfono fijo, teléfono celular,
direccidon, correo electrénico, horario de disponibilidad, datos biométricos
(registro fotografico).

Al momento de solicitud de la cita de valoracién odontolégica: nombres,
apellidos, documento de identificacion, nacionalidad, edad, fecha de
nacimiento, estado civil, sexo, ocupacion, teléfono fijo, teléfono celular,
direccion, localidad, ciudad, estrato, correo electrénico, EPS y calidad en la
gue esta afiliado (cotizante o beneficiario), nombres-apellidos-teléfono de una
persona a quien se pueda contactar en caso de emergencia, datos
biométricos (registro fotografico, grabaciones de video/voz captado por el
sistema de video vigilancia).

Al momento de la cita de valoracion odontolégica: peso, talla, RH,
antecedentes médicos personales o familiares, alergias, datos biométricos
(registro fotografico y radioldgico, grabaciones de video/voz captado por el
sistema de video vigilancia).

Citas posteriores para tratamiento: cualquier dato necesario que por ley deba
hacer parte de la historia clinica, datos biométricos (registro fotografico y
radiolégico, grabaciones de video/voz captado por el sistema de video
vigilancia).

En esta base de datos se recopilan los siguientes datos sensibles: datos médicos
y datos biométricos.

c) Forma en la que se recopilan los datos.

Los datos que se recopilan por SEPROT para esta base de datos provienen de la
informacion que proporcionan los pacientes de SEPROT a través de llamadas
telefénicas, de forma presencial o a través de los canales de atencion, registro
fotografico y radiolégico, camaras de video vigilancia.

d) Finalidad.

Los datos anteriormente mencionados se recopilan con el fin de ofrecer el servicio
de odontologia, prestar el servicio de odontologia y dar curso a los procesos de
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atencién para la mejora continua de nuestro servicio. Los datos solicitados son los
minimos establecidos en el articulo 9 de la Resolucién 1995 de 1999.

Los datos biométricos son usados en la prestacion del servicio de odontologia,
mercadeo y publicidad propia de la marca, vigilancia y seguridad.

e) Tratamiento.
Esta Base de Datos es objeto del siguiente tratamiento:

e Se recolecta la informacion.

e Se almacena en un archivo fisico y electronico, con las medidas de seguridad
adecuadas.

e Se actualiza la informacion.

e Se hace una copia de seguridad.

e NO se usa para ninguna otra finalidad diferente a la establecida en este
Manual.

e Dicha informacion sélo se maneja internamente y eventualmente cuando lo
requieran los entes de control.

f) Vigencia.

Esta informacion es mantenida en las bases de datos 20 afios, de acuerdo con la
Resoluciéon 1995 de 1999 y demas concordantes.

Los datos de posibles clientes son mantenidos durante 2 afios luego de su
recepcion.

Los datos biométricos de video vigilancia (grabaciones de video y/o audio) se
conservan por 1 mes.

5.2 BASES DE DATOS EN LAS QUE SE RECOLECTAN DATOS ESPECIALES

5.2.1 Bases de datos en las que se recolectan datos de nifios, nifias y

adolescentes menores de 18 afios
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Para los efectos del manejo de los datos de nifios, nifias y adolescentes, SEPROT
ha obtenido la correspondiente autorizacion de los Representantes Legales de los
mismos y obtendra la autorizacién de éstos, siempre que se trate de nuevos datos.

Para el tratamiento de los datos de nifios, nifias y adolescentes, SEPROT ha
cumplido con los siguientes parametros y requisitos:

e EIl tratamiento responde y respeta el interés superior de los nifios, nifias y
adolescentes.

e Asegura el respeto de los derechos fundamentales de los nifios, nifias y
adolescentes.

a) Descripcion.

La base de datos en las que se recopilan datos de nifios, niflas y adolescentes son:
estudiantes en practica y pacientes.

b) Contenido

Los datos que se recopilan por SEPROT de nifios, nifias y adolescentes son los
siguientes:

e Estudiantes en préactica: nombres, apellidos, documento de identificacion,
direccidén de residencia, teléfono fijo, teléfono celular, fecha de nacimiento,
cargo, grupo sanguineo, fecha de inicio y término, datos de la persona a
contactar en caso de emergencia, EPS (Entidad Promotora de Salud), datos
biométricos (registro fotografico, grabaciones de video/voz captado por el
sistema de video vigilancia, huellas dactilares).

e Paciente: Al momento de solicitud de la cita de valoracion odontologica:
nombres, apellidos, documento de identificacion, nacionalidad, edad, fecha de
nacimiento, estado civil, sexo, ocupacion, teléfono fijo, teléfono celular,
direccién, localidad, ciudad, estrato, correo electrénico, EPS y calidad en la
que esta afiliado (cotizante o beneficiario), nombres-apellidos-teléfono de una
persona a quien se pueda contactar en caso de emergencia. Al momento de
la cita de valoracion odontoldgica: peso, talla, RH, antecedentes médicos
personales o familiares, alergias, datos biométricos (registro fotografico y
radiolégico, grabaciones de video/voz captado por el sistema de video
vigilancia, huellas dactilares). Citas posteriores para tratamiento: cualquier
dato necesario que por ley deba hacer parte de la historia clinica, datos
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biométricos (registro fotografico y radiolégico, grabaciones de video/voz
captado por el sistema de video vigilancia).

c) Forma en la que se recopilan los datos.
Los datos que se recopilan por SEPROT para esta base de datos provienen de:

e Estudiantes en practica: formatos de ingreso a practica, cartas de
presentacion enviadas por la institucion educativa, formulario de afiliacion a
ARL (Administradora de Riesgos Laborales) cuando aplique, formatos del
Sistema de Gestion de Seguridad Social en el Trabajo, registro fotogréfico,
camaras de video vigilancia, reloj biométrico para control de néGmina.

e Pacientes: por parte de los representantes legales por medio de llamadas
telefénicas, de forma presencial o a través de los canales de atencidn, registro
fotogréfico y radiologico, cAmaras de video vigilancia.

d) Finalidad.
Los datos anteriormente mencionados se recopilan con el fin de:

e Estudiantes en practica: cumplir con las obligaciones derivadas del contrato
de aprendizaje, tareas de administracion de personal en general, afiliacién a
ARL (Administradora de Riesgos Laborales), gestién de pago de ARL cuando
corresponda, actividades del Sistema de Gestion de Seguridad Social en el
Trabajo, levantamiento de registros contables, entregar un informe final a la
institucion educativa. Los datos biométricos son usados en tareas
administrativas, mercadeo y publicidad propia de la marca, vigilancia y
seguridad.

e Pacientes: prestar el servicio de odontologia y dar curso a los procesos de
atencion para la mejora continua de nuestro servicio. Los datos solicitados
son los minimos establecidos en el articulo 9 de la Resolucion 1995 de 1999.
Los datos biométricos son usados en la prestacion del servicio de odontologia,
mercadeo y publicidad propia de la marca, vigilancia y seguridad.

e) Tratamiento.
Esta Base de Datos es objeto del siguiente tratamiento:

e Se recolecta la informacion.
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Se almacena en un archivo fisico y electronico, con las medidas de
seguridad adecuadas.

Se actualiza la informacion.

Se hace una copia de seguridad.

No se usa para ofrecer servicios o productos de terceros.

No se usa para ninguna otra finalidad diferente a la establecida en este
Manual.

f) Vigencia.

Esta

informacion es mantenida en las bases de datos:

Estudiantes en practica: durante la permanencia del practicante y por 2 afios
mas a nivel de eventual certificacién de la practica por parte del interesado.
Los datos biométricos de video vigilancia (grabaciones de video y/o audio)
se conservan por 1 mes. Los datos biométricos de huellas digitales se
conservan mientras dure la relacion laboral o la pasantia.

Pacientes: Esta informacion es mantenida en las bases de datos 20 afios,
de acuerdo con la Resolucion 1995 de 1999 y demas concordantes. Los
datos biométricos de video vigilancia (grabaciones de video y/o audio) se
conservan por 1 mes.

6. DERECHOS DE LOS TITULARES DE LOS DATOS

Los Derechos que poseen los Titulares de los Datos son:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.
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c) Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, y las demas normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procederd cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento el Responsable
o Encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 y la
Constitucion Politica.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

7. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN
EJERCER LOS DERECHOS A CONOCER, ACTUALIZAR,
RECTIFICAR, SUPRIMIR INFORMACION Y REVOCAR LA
AUTORIZACION

7.1 CONSULTA DE INFORMACION

Los Titulares, sus causahabientes, sus representantes o apoderados, podran
consultar la informacion personal que repose de ellos en las Bases de Datos aqui
descritas.

SEPROT debera suministrar a estos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por medio de comunicacion escrita de forma fisica o
electronica, dirigida a la persona indicada en el capitulo 8 del presente Manual.

MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA EL Version 03 P&gina 18 de 22
TRATAMIENTO DE DATOS PERSONALES



D
&
&

MARLON BECERRA SEPROT SAS

La consulta sera atendida en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informaréa al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

Se podran consultar de forma gratuita los datos personales al menos una vez cada
mes calendario, y cada vez que existan modificaciones sustanciales de las Politicas
establecidas en este Manual que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario,
SEPROT podra cobrar al Titular los gastos de envio, reproduccién y, en su caso,
certificacion de documentos.

7.2 RECLAMOS

El Titular de los datos, sus causahabientes, sus representantes o apoderados que
consideren que la informacion contenida en una base de datos debe ser objeto de
correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la legislacion aplicable,
podran presentar un reclamo ante SEPROT, de acuerdo con el siguiente
procedimiento:

El reclamo se formular4d mediante solicitud escrita de forma fisica o electrénica
dirigida a la persona mencionada en el capitulo 8 del presente Manual, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién, y acompafiando los documentos que se quiera hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsanen las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos
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(2) dias héabiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informaré al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

PARAGRAFO.- REQUISITO DE PROCEDIBILIDAD. El Titular o causahabiente
sélo podréa elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante SEPROT.

8. DESIGNACION DE DEPENDENCIA O PERSONA
ENCARGADA DEL TRAMITE PARA QUE EL TITULAR DE
LOS DATOS EJERZA SUS DERECHOS DE PETICIONES,
CONSULTAS Y RECLAMOS

Los encargados de tramitar las consultas, quejas, reclamos y peticiones
relacionados con el tratamiento y proteccion de los datos personales de
trabajadores, clientes, proveedores, y demas titulares de los datos personales que
maneja SEPROT en sus bases de datos, seran:

Empleados, estudiantes en practica, aspirantes: Jefe Administrativa

Odontélogos y proveedores: Jefe Contable

Pacientes: Jefe de Agendamiento y Servicio al Cliente

En cualquier caso, los titulares podran dirigir sus consultas, quejas, reclamos y

peticiones al correo chiacitas@marlonbecerra.co o pueden comunicarse a los
teléfonos (601) 8833550 — 3186198223 — 3186198228.
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9. MEDIDAS DE SEGURIDAD APLICADAS AL
TRATAMIENTO DE LAS BASES DE DATOS

Se protege la informacion mediante mecanismos que conservan su
confidencialidad, integridad y disponibilidad, utilizando los siguientes mecanismos:

a) Proteccion de acceso a los datos mediante contrasefias y roles de diferentes
niveles de autoridad.

b) Proteccion de integridad a través de la implementacion de firmas de datos.
c) Proteccion de las contrasefias mediante encriptacion y saltado de bits.
d) Aseguramiento del nivel de complejidad de las contrasefias de los usuarios.

e) Rastreo de todas las actividades realizadas con las plataformas y sus datos a
través de una bitacora detallada.

f) Procedimientos de recuperacion y redundancia.
g) Almacenamiento cifrado de las copias de respaldo.

h) Cifrado y proteccion por contrasefia de los computadores desde los que se
realiza la manipulacién de los datos.

i) Otros mecanismos especificos.

10. LEGISLACION NACIONAL VIGENTE QUE RIGE LA
PROTECCION DE DATOS SOBRE LA CUAL SE
SUSTENTA LA CREACION DE LA BASE DE DATOS

Actualmente en Colombia la legislacion vigente que rige la proteccion de datos
personales es la Constitucion Politica, la Ley 1581 de 2012 “Por la cual se dictan
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disposiciones generales para la proteccion de datos personales” y el Decreto 1377
de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

11. FECHA DE ENTRADA EN VIGENCIA DEL MANUAL

El presente Manual rige a partir del 5 de junio de 2015 y estara vigente mientras se
encuentren vigentes las Bases de Datos a las que hace referencia. El presente
Manual ha sido adoptado y aprobado por el Representante Legal de la Compaifiia,
en la misma fecha.

Aprobado,

SERVICIOS PROFESIONALES Y TECNOLOGICOS S.A.S.,
SEPROT S.A.S.

JULIANA KATHERINE ROJAS GARCIA
Representante Legal
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